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1. Préambule

CONCORDIA Assurance suisse de maladie et accidents SA
et CONCORDIA Assurances SA (ci-aprées CONCORDIA)
mettent a la disposition de leurs assuré-es qui s’y inscrivent
une plateforme numérique, baptisée myCONCORDIA, qui
comprend un portail clientéle et une application mobile
(ci-apres I'application). myCONCORDIA propose différents
services, comme la consultation de la police d’assurance,
la transmission électronique de justificatifs de rembourse-
ment, I'apercu des prestations regues et les factures de
primes. myCONCORDIA ou ses composantes peuvent étre
gérées par des entreprises externes.

Les présentes conditions générales d’utilisation (CGU)
reglent le rapport contractuel entre I'utilisateur ou utilisatrice
de myCONCORDIA (ci-apres l'utilisateur ou utilisatrice) et
CONCORDIA dans le cadre de I'utilisation de myCONCORDIA.

Certaines des dispositions et conditions exposées dans les
présentes CGU découlent des prescriptions émises par les
exploitants des boutiques d’applications dans lesquelles
I’application est proposée.

Ces CGU entrent en vigueur dés leur approbation expresse
par I'utilisateur ou utilisatrice.

2. Licence et utilisation
de myCONCORDIA

Le portail clientéle et 'application appartiennent tous deux
a CONCORDIA. Celle-ci octroie a I'utilisateur ou utilisatrice
le droit d’installer et d’utiliser le portail clientéle et I'appli-
cation, ce uniquement sur ses appareils personnels (smart-
phones, tablettes, etc. lui appartenant ou se trouvant sous
son contrdle de quelque maniere que ce soit) et exclusive-
ment a des fins privées et non commerciales. Ce droit per-
sonnel, incessible et révocable a tout moment n’est pas
exclusif. Les conditions d’utilisation et directives des ex-
ploitants des boutiques d’applications a respecter en sus
demeurent réservées.

Cette licence n’autorise pas I'utilisateur ou utilisatrice a
installer ou a utiliser le portail clientéle ou "application sur
un appareil qui ne lui appartient pas ou qui n’est pas sous
son controle. Il est interdit d’utiliser le portail clientéle ou
I’application d’une fagon non prévue par les présentes CGU
et de les transmettre ou de les préter a des tiers sans I’ac-
cord écrit préalable de CONCORDIA. Lutilisateur ou utilisa-
trice n’est pas autorisé-e a présenter le portail clientele ou
I’application (que ce soit intégralement ou en partie) dans
le cadre d’une démonstration publique, méme a titre gra-
cieux. Par ailleurs, sans autorisation, l'utilisateur ou utilisa-
trice n’a pas le droit de vendre, louer, affermer, copier,
modifier, adapter, distribuer, présenter publiquement,
transmettre, transférer, changer, décompiler, rétroconce-
voir et désassembler le portail clientele et I’application, de
tenter d’en découvrir le code source ou d’en concéder une

sous-licence, de les confier a des tiers dans le but de les
utiliser ou d’effectuer I'une des actions citées précédem-
ment, ou de transmettre ou céder ses droits a des tiers.

3. Droit d’acces et procuration

L'acces a myCONCORDIA est ouvert aux personnes suivantes:

- les personnes assurées a partir de I’age de 18 ans;

- les personnes physiques qui représentent une personne
assurée chez CONCORDIA au sein de la méme famille.

Plusieurs membres d’une famille peuvent avoir acces a
myCONCORDIA. Par famille, on entend toutes les per-
sonnes indiquées sur une méme facture de primes.

Lutilisateur ou utilisatrice a accés aux données et docu-
ments de I’ensemble des membres de sa famille et peut ef-
fectuer des modifications les concernant. Pour ce faire,
toutes les personnes majeures doivent donner procuration a
I’utilisateur ou utilisatrice. Cette procuration est également
valable pour le cas ou de nouvelles personnes membres de
la famille s’inscrivent par la suite a myCONCORDIA. Si de
nouvelles personnes majeures s’ajoutent par la suite a la fa-
mille, elles doivent aussi donner procuration. L'ensemble
des utilisateurs et utilisatrices au sein d’une famille ont ac-
ces a toutes les données et tous les documents de la famille
dans myCONCORDIA, y compris les données personnelles
particulierement sensibles (voir art. 5 Consultation, protec-
tion et sécurité des données). Si un-e membre de la famille
ne donne pas de procuration ou la révoque ultérieurement,
une séparation de la police est nécessaire; cette personne
recevra alors ses propres factures de primes.

CONCORDIA est libre d’accepter ou de refuser la conclu-
sion d’un contrat en ligne. Lutilisateur ou utilisatrice a la
possibilité de demander I’'acces @ myCONCORDIA, mais il
ne s’agit pas d’un droit.

L'application peut en principe étre utilisée par des utilisa-
teurs et utilisatrices résidant en Suisse ou dans la Princi-
pauté du Liechtenstein.

4.  Acces technique et identification

L'acces technique a myCONCORDIA s’effectue sur Internet
(depuis un navigateur Internet ou I'application) par le biais
d’un fournisseur d’acces choisi par 'utilisateur ou utilisatrice.

Linscription @ myCONCORDIA se fait depuis le site Inter-
net de CONCORDIA. Apres vérification de I’inscription,
CONCORDIA envoie a l'utilisateur ou utilisatrice un mot de
passe initial par courrier. Ce dernier permet d’accéder a
myCONCORDIA la premiére fois. Par la suite, I'utilisateur
ou utilisatrice ouvre toujours sa session a l'aide de son
numéro d’assurance, de son mot de passe et d’un appareil
mobile pour confirmer sa connexion, afin de pouvoir accé-
der a ses données et documents.
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Si le terminal utilisé le permet, la connexion a I'application
peut se faire au moyen de données biométriques (empreinte
digitale, reconnaissance faciale, etc.). Le terminal (ordina-
teur, smartphone, etc.) et le réseau de I'utilisateur ou utilisa-
trice font partie du systéme. Etant donné qu’ils se situent en
dehors de la sphere de contréle de CONCORDIA, ils peuvent
représenter des failles de sécurité dans le systeme. Lutilisa-
teur ou utilisatrice accepte les risques qui en découlent.

Toute personne qui s’identifie avec ses données de
connexion conformément au processus susmentionné est
considérée par CONCORDIA comme étant autorisée a utili-
ser myCONCORDIA et a solliciter I’ensemble des services
proposés. Cette personne est notamment autorisée a ef-
fectuer des modifications et a consulter les données et
documents mis a disposition.

CONCORDIA est en droit de modifier a tout moment les
moyens et la procédure d’identification.

5.  Consultation, protection et
sécurité des données

CONCORDIA prend toutes les mesures techniques et orga-
nisationnelles adéquates afin de protéger de maniére fiable
les données et documents de la clientéle contre les acces
non autorisés ou contre tout autre traitement illégal. L'utili-
sateur ou utilisatrice accepte que myCONCORDIA puisse
étre gérée par une entreprise externe a laquelle les don-
nées de la clientéle soient transmises dans la mesure né-
cessaire a la collaboration.

Les données de la clientéle sont continuellement mises
a disposition a compter de la premiére connexion a
myCONCORDIA. Les données afférentes aux 36 derniers
mois sont consultables. Pour certains changements de
situation familiale (p.ex. séparation de la police), la mise a
disposition rétroactive des documents n’est pas garantie.

Les photographies de factures originales envoyées par le
biais de I'application sont enregistrées localement sur le
terminal pendant une année au maximum ou, si l’utilisateur
ou utilisatrice ne se connecte plus a I’application pendant
plus d’un an, jusqu’a la premiére connexion apres ce délai.
En cas de réinstallation de I'application, les photographies
sont automatiquement supprimées. En cas de changement
de terminal, les données demeurent sur I’ancien terminal
et ne peuvent plus étre consultées depuis le nouveau ter-
minal. Lutilisateur ou utilisatrice a a tout moment la possi-
bilité de supprimer les photographies dans application, ce
également avant I’expiration du délai d’un an.

Les données et documents que I'utilisateur ou utilisatrice

consulte sur myCONCORDIA proviennent de différents sys-
témes de CONCORDIA.
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L'ensemble des membres de la famille qui disposent d’une
autorisation d’accés personnelle peuvent consulter tous
les documents et données de la famille sur myCONCORDIA,
y compris les données personnelles particulierement
sensibles.

L'utilisateur ou utilisatrice du portail a le droit de demander
des renseignements écrits sur les données personnelles
que CONCORDIA traite a son sujet. Sauf obligations légales
ou contractuelles contraires, il ou elle est en droit de de-
mander la suppression, la rectification ou la restriction de
ces données. Il ou elle dispose aussi d’un droit de portabi-
lité des données et d’opposition. Toute demande concer-
nant la protection des données peut étre adressée a:
CONCORDIA, Délégué a la protection des données,
Bundesplatz 15, 6002 Lucerne. En cas de violation de la loi
sur la protection des données (LPD), I'utilisateur ou utilisa-
trice a également la possibilité de déposer une réclamation
aupres de I'autorité de protection des données compétente.

6. Correspondance

En concluant ce contrat en ligne et en activant I'accés a
myCONCORDIA, I'utilisateur ou utilisatrice consent a rece-
voir désormais les documents de CONCORDIA (p.ex. les
polices d’assurance et les factures de primes) par voie
électronique dans myCONCORDIA.

Cela ne concerne pas les documents pour lesquels un en-
voi postal est requis pour des raisons d’ordre juridique ou
technique.

L'adresse e-mail indiquée lors de I'inscription est utilisée
au sein du groupe CONCORDIA exclusivement pour garan-
tir la qualité des services et dans le cadre de I’entretien des
relations avec la clientele. Elle n’est pas utilisée pour I’en-
voi de newsletters.

En cas de résiliation du contrat en ligne, la correspondance
est en principe a nouveau transmise sous forme papier.

L'ensemble des modifications et demandes de I'utilisateur
ou utilisatrice effectuées dans myCONCORDIA ont valeur
juridique sans apposition de sa signature manuscrite (no-
tamment en dérogation au réglement Assurance obliga-
toire des soins).

7.  Blocage de l'acces

L'utilisateur ou utilisatrice peut demander a CONCORDIA
de bloquer temporairement son accés a myCONCORDIA.
Les actions entreprises jusqu’au blocage ne peuvent étre
annulées.

Si elle constate en particulier des risques pour la sécurité ou
un éventuel abus de la part de tiers (p. ex. attaque de pirates
informatiques), CONCORDIA se réserve le droit de bloquer



temporairement, sans préavis, I’'acces a myCONCORDIA
afin de protéger les données.

Si I'utilisateur ou utilisatrice entre plusieurs fois de suite
des données de connexion erronées, I’acces est bloqué par
sécurité.

Dans les limites |égales, CONCORDIA décline toute res-
ponsabilité pour les éventuels dommages causés par un
blocage.

CONCORDIA peut a tout moment mettre fin au blocage de
I'acces.

8. Coldts

CONCORDIA met myCONCORDIA gratuitement a la dispo-
sition de l'utilisateur ou utilisatrice.

Il est toutefois possible que I'utilisation de I'application
engendre des frais, selon les tarifs pratiqués par les opéra-
teurs de réseau mobile nationaux ou internationaux choisis
par l'utilisateur ou utilisatrice. En effet, certaines fonctions
de I'application peuvent nécessiter le transfert de données
volumineuses: si ce transfert se fait par le biais d’une
connexion de données, il peut en résulter des colts poten-
tiellement élevés.

9.  Devoirs de diligence
de l'utilisateur ou utilisatrice

Données de connexion

Il est de la responsabilité de I'utilisateur ou utilisatrice de
garder secretes ses données de connexion et de les proté-
ger contre une utilisation abusive par des tiers non autori-
sés. Les mots de passe ne doivent étre inscrits nulle part ni
étre enregistrés sur un terminal non protégé (ordinateur,
smartphone, etc.). lls doivent par ailleurs étre modifiés ré-
gulierement. Pour des raisons de sécurité, les mots de
passe doivent étre choisis de maniére a ce qu’il soit impos-
sible de faire le lien avec l'utilisateur ou utilisatrice.

CONCORDIA attire expressément I’attention de I'utilisateur
ou utilisatrice sur le fait que, s’il ou elle choisit de se connec-
ter a l'application au moyen de données biométriques,
toutes les personnes qui ont enregistré leurs données bio-
métriques (p.ex. leur empreinte digitale) dans le terminal
utilisé auront accés au contenu de myCONCORDIA pour
I’ensemble des membres de la famille.

Lutilisateur ou utilisatrice assume toutes les conséquences
découlant d’une utilisation, méme abusive et non autorisée,
de ses données d’identification. S’il ou elle soupgonne que
ses données d’identification sont tombées entre les mains
d’un tiers non autorisé, I'utilisateur ou utilisatrice doit immé-
diatement changer son mot de passe et, le cas échéant, exi-
ger que CONCORDIA bloque I'acces a myCONCORDIA.

Obligations de l'utilisateur ou utilisatrice

L'utilisateur ou utilisatrice est tenu-e de consulter régulie-
rement les documents enregistrés dans myCONCORDIA
et de respecter les éventuels délais impartis. Une fois mis
a disposition dans myCONCORDIA, les documents sont
réputés remis. Il incombe a I'utilisateur ou utilisatrice
de payer dans les délais fixés les factures regues dans
myCONCORDIA.

Les documents mis a disposition sur myCONCORDIA par
I’utilisateur ou utilisatrice (p.ex. les photographies de fac-
tures envoyées par le biais de I'application) doivent étre
gérés par l'utilisateur ou utilisatrice, ce jusqu’au moment
ou les documents sont supprimés automatiquement (voir
art. 5 Consultation, protection et sécurité des données).

Mise a jour des données dans myCONCORDIA

L'utilisateur ou utilisatrice doit sans tarder saisir dans
myCONCORDIA ou communiquer a CONCORDIA tout chan-
gement concernant son domicile, son adresse e-mail, ses
coordonnées bancaires ou toute autre donnée personnelle.

Sécurité des documents en dehors de myCONCORDIA
Lutilisateur ou utilisatrice qui télécharge des documents
depuis myCONCORDIA sur son propre terminal doit prendre les
mesures de sécurité qui s'imposent. CONCORDIA décline toute
responsabilité des lors qu’un document quitte myCONCORDIA
(enregistrement sur un terminal, dans le cloud, etc.).

10. Informations concernant la sécurité

L'accés a myCONCORDIA se fait par le biais d’un naviga-
teur Internet ou de I'application. Une sécurité absolue ne
peut étre garantie méme si le terminal est protégé par les
mesures de sécurité les plus actuelles. Pour naviguer sur
myCONCORDIA depuis un navigateur Internet, il est re-
commandé d’utiliser un autre terminal que celui utilisé pour
la confirmation de la connexion.

CONCORDIA attire notamment I’attention de I'utilisateur
ou utilisatrice sur les risques suivants lors de I'utilisation de
myCONCORDIA:

- Des lacunes dans la connaissance du systeme et dans les
mesures de sécurité sur le terminal de I'utilisateur ou utilisa-
trice peuvent faciliter I'acces illicite a ses données. Il ne peut
étre exclu que, pendant l'utilisation de myCONCORDIA, un
tiers non autorisé accéde au terminal de 'utilisateur ou utili-
satrice sans qu’il ou elle le remarque. Il ou elle est donc
tenu-e de mettre a jour les logiciels et les paramétres de
sécurité de son terminal et de protéger ce dernier au moyen
de programmes prévus a cet effet. Il est par ailleurs décon-
seillé de se connecter a myCONCORDIA par le biais d’un
réseau local sans fil dans un lieu public.

- Les données transmises entre CONCORDIA et I'utilisa-

teur ou utilisatrice sont transportées sur un réseau ou-
vert et accessible a tout le monde.
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- Il se peut que les données soient également transmises
hors des frontieéres en échappant a tout contrdle, ce
méme si I’émetteur ou I’émettrice et le récepteur ou la
réceptrice se trouvent en Suisse. Bien que la transmis-
sion des données entre CONCORDIA, I'entreprise ex-
terne mandatée et l'utilisateur ou utilisatrice soit cryp-
tée, les informations sur I’émetteur ou I’émettrice et le
récepteur ou la réceptrice ne le sont pas. Il est donc pos-
sible de conclure a I’existence d’une relation commer-
ciale entre CONCORDIA et I'utilisateur ou utilisatrice.

- Il ne peut étre exclu que le fournisseur d’accés choisi par
I’utilisateur ou utilisatrice analyse le trafic des données.

- Dans le cadre de 'application, CONCORDIA utilise le lo-
giciel Firebase Crashlytics de Google pour analyser les
erreurs rencontrées par le programme. En cas de panne
de I'application, différentes informations d’ordre tech-
nigue, comme la version du systeme d’exploitation, le
type d’appareil et d’autres données matériel, sont collec-
tées et transmises pour étre analysées. Lutilisateur ou
utilisatrice peut bloquer la transmission et le traitement
des informations obtenues par Firebase Crashlytics en
désactivant le transfert de ces données dans les para-
metres de I'application.

11.  Responsabilité

CONCORDIA s’applique a maintenir en tout temps I'accessi-
bilité a myCONCORDIA. Cependant, elle ne garantit pas que
la plateforme soit disponible en permanence. En cas d’indis-
ponibilité temporaire, I'utilisateur ou utilisatrice ne peut pré-
tendre a I’envoi de ses documents sous forme papier.

La responsabilité de CONCORDIA pour les éventuels dom-
mages découlant de myCONCORDIA ou survenant dans le
cadre de myCONCORDIA et ceux résultant de I'utilisation
de myCONCORDIA (p.ex. erreurs de transmission, défauts
techniques, pannes ou interruptions de fonctionnement de
myCONCORDIA, surcharge du réseau) se limite aux cas de
négligence grave et aux actes intentionnels. Une responsabi-
lité dépassant ce cadre est expressément exclue. CONCORDIA
décline toute responsabilité pour ses auxiliaires.

myCONCORDIA peut contenir des hyperliens vers des sites
Internet externes qui ne sont pas exploités par CONCORDIA
et qui n’ont aucun rapport avec elle. Lutilisateur ou utilisa-
trice active ces hyperliens a ses propres risques. Ceux-ci
sont mis a sa disposition a titre de service. CONCORDIA
n’est pas responsable du contréle et de I’évaluation du
contenu de ces sites Internet externes, qui ne reflete pas
nécessairement son opinion. CONCORDIA décline toute
responsabilité pour le contenu de ces sites Internet ex-
ternes, notamment pour ce qui est de I'exactitude et de
I’exhaustivité.

En outre, CONCORDIA n’assume aucune responsabilité
pour I’exploitant du réseau.
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CONCORDIA ne saurait en aucun cas étre tenue respon-
sable des dommages directs et indirects, notamment
consécutifs a des téléchargements, tels qu’'un manque a
gagner ou une atteinte a la réputation.

12.  Marketing

CONCORDIA se réserve le droit d’insérer de la publicité dans
myCONCORDIA.

13.  Analyse du comportement
de navigation

Lutilisateur ou utilisatrice prend acte du fait que des codes
HTML/CSS et JavaScript, ainsi que d’autres éléments actifs,
sont utilisés pour le fonctionnement de myCONCORDIA. Du-
rant l'utilisation de myCONCORDIA, des cookies sont enregis-
trés dans la mémoire du terminal de I'utilisateur ou utilisa-
trice, avec son autorisation. Dans le cas contraire, il se peut
que les fonctionnalités de myCONCORDIA soient restreintes.

Lutilisateur ou utilisatrice accepte que CONCORDIA puisse,
lors de I'utilisation de myCONCORDIA, se procurer, recueillir,
traiter et exploiter des données de suivi anonymes ainsi que
son adresse IP a des fins d’optimisation de myCONCORDIA et
d’analyse statistique. Les données de suivi ne permettent pas
d’identifier P'utilisateur ou utilisatrice et ont uniqguement pour
objectif de livrer des informations générales sur le comporte-
ment de navigation (p.ex. sur la fréquence d’utilisation de
myCONCORDIA). Ces données constituent une base pour
procéder a des évaluations statistiques anonymes et servent
a améliorer myCONCORDIA.

L'utilisateur ou utilisatrice a la possibilité de désactiver la
transmission a Adobe des données se rapportant a son uti-
lisation de myCONCORDIA générées par les cookies, ainsi
que le traitement de ces données par Adobe. Pour ce faire,
il convient de désactiver le transfert de ces données dans
les parametres de myCONCORDIA. Il est en outre possible
d’empécher 'enregistrement des cookies en modifiant les
parametres du navigateur. Dans ce cas, il se peut que les
fonctionnalités de myCONCORDIA soient restreintes.

14. Modifications des CGU

CONCORDIA se réserve le droit de modifier les présentes
CGU a tout moment. Dans ce cas, les modifications sont
communiquées de maniere adéquate (p.ex. par voie élec-
tronique). Une fois annoncées, les nouvelles dispositions
sont réputées tacitement acceptées des la prochaine utili-
sation de myCONCORDIA.



15. Résiliation du contrat en ligne

Résiliation par l'utilisateur ou utilisatrice

L'utilisateur ou utilisatrice peut résilier son contrat en ligne
a tout moment. La demande de résiliation peut étre dépo-
sée sur myCONCORDIA ou étre adressée par écrit. La rési-
liation entraine la cloture de 'accés a myCONCORDIA -
c’est-a-dire au portail clientéle et a I’'application. L'acces a
myCONCORDIA est toutefois garanti jusqu’a la fin du mois
suivant la résiliation. La désinstallation de I’application a
elle seule ne signifie pas la résiliation de myCONCORDIA.

Une fois I'acces fermé, tous les documents sont de nou-
veau transmis sous forme papier exclusivement. Par consé-
quent, il incombe a I'utilisateur ou utilisatrice de téléchar-
ger les données de myCONCORDIA dont il ou elle a besoin.

Si une personne ayant utilisé myCONCORDIA par le passé
souhaite y avoir de nouveau acceés, elle doit se réinscrire.
Les données et documents ne seront alors disponibles qu’a
partir de ce moment-la dans myCONCORDIA.

Résiliation par CONCORDIA
CONCORDIA est en droit de résilier en tout temps le contrat
en ligne.

Lacces a myCONCORDIA prend notamment fin lorsque I'uti-
lisateur ou utilisatrice ou les personnes qu’il ou elle repré-
sente n’entretiennent plus de relation d’assurance avec
CONCORDIA.

16. Réserve relative aux
dispositions légales

Les éventuelles dispositions Iégales contraignantes régis-
sant le contenu, le fonctionnement ou [I'utilisation de
myCONCORDIA demeurent réservées.

17. For juridique et droit applicable

Le contrat en ligne est soumis au droit suisse. Le for juri-
dique exclusif est Lucerne, sous réserve de fors impératifs
prévus par la loi.

CONCORDIA

votre sante, notre priorité

Bundesplatz 15

6002 Lucerne

Téléphone +41 41 228 01 11
www.concordia.ch
info@concordia.ch
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