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1. Introduzione

La CONCORDIA Assicurazione svizzera malattie e infortuni
SA e la CONCORDIA Assicurazioni SA (in seguito denomi-
nate congiuntamente «la CONCORDIA») mettono a disposi-
zione delle e dei clienti registrati myCONCORDIA, ossia
una piattaforma digitale che comprende un portale clienti
e un’applicazione mobile (in seguito denominata «applica-
zioney). Nell’ambito di myCONCORDIA sono offerti diversi
servizi quali, ad esempio, I'accesso alla polizza assicura-
tiva, I'inoltro elettronico dei giustificativi per il rimborso,
una panoramica delle prestazioni riscosse e le fatture dei
premi. myCONCORDIA o i suoi componenti possono es-
sere gestiti da aziende esterne.

Le presenti CG disciplinano il rapporto contrattuale tra la
persona che si avvale di myCONCORDIA (in seguito deno-
minato «’utente») e la CONCORDIA per quanto attiene
all’utilizzo di myCONCORDIA.

Determinate disposizioni e condizioni integrate alle pre-
senti CG provengono dalle prescrizioni emesse dai gestori
di negozi di applicazioni in cui € proposta I'applicazione.

Le CG entrano in vigore con l'accettazione esplicita da
parte dell’'utente.

2. Licenza e utilizzo di myCONCORDIA

Tanto il portale clienti quanto I'applicazione sono di pro-
prieta della CONCORDIA. La CONCORDIA accorda all’u-
tente il diritto di installare e di utilizzare il portale clienti e
I’applicazione unicamente sulle sue apparecchiature per-
sonali (smartphone, tablet, ecc. di sua proprieta o posti
sotto il suo controllo in qualsivoglia forma) ed esclusiva-
mente per scopi privati e non commerciali. Questo diritto &
non esclusivo, personale, intrasmissibile e revocabile in
qualsiasi momento. Sono fatte salve le condizioni di utilizzo
e le direttive dei gestori dei negozi di applicazioni inoltre
osservabili.

Questa licenza non autorizza I'utente a installare e a utiliz-
zare il portale clienti o I'applicazione su un’apparecchia-
tura che non e di sua proprieta o posta sotto il suo con-
trollo. Senza previa autorizzazione scrittadella CONCORDIA
non & consentito utilizzare il portale clienti o I’'applicazione
secondo modalita non previste dalle presenti CG nonché
trasferirli o prestarli a terze persone. L'utente non & auto-
rizzata/o a presentare il portale clienti o I'applicazione
(tanto in parte quanto integralmente) nell’ambito di una di-
mostrazione pubblica, neppure a titolo gratuito. Inoltre,
senza autorizzazione, I'utente non & abilitata/o a vendere,
concedere in locazione o leasing, copiare, modificare, ade-
guare, distribuire, presentare in pubblico, trasmettere, tra-
sferire, cambiare, decompilare, sottoporre a operazioni di
reverse engineering, disassemblare, concedere in subli-
cenza il portale clienti e I'applicazione o ad accedere al

relativo codice sorgente o ad affidarli a terze persone per
I’utilizzo o per una delle azioni menzionate né trasferire o
cedere a terze persone i suoi diritti.

3. Autorizzazione di accesso e procura

Sono autorizzate ad accedere a myCONCORDIA le seguenti

persone:

- le persone assicurate che hanno compiuto 18 anni;

- le persone fisiche che rappresentano una persona assi-
curata presso la CONCORDIA nell’ambito della mede-
sima famiglia.

L'accesso a myCONCORDIA pud essere accordato a pil
membri di una famiglia. Per famiglia s’intende I'insieme
delle persone indicate sulla medesima fattura dei premi.

L'utente ha accesso ai dati e ai documenti di tutti i membri
della famiglia e pud effettuare le modifiche che li concer-
nono. A tal fine, tutte le persone maggiorenni devono con-
ferire procura all’utente. Tale procura & valida anche nel
caso in cui nuovi membri della famiglia si registrino ulte-
riormente a myCONCORDIA. Qualora delle nuove persone
maggiorenni debbano in seguito integrare la famiglia, de-
vono anch’esse conferire procura. Tutte le e tutti gli utenti
in seno alla famiglia hanno accesso all’insieme dei dati e
dei documenti della famiglia in myCONCORDIA, com-
presi i dati personali degni di particolare protezione
(cfr. art. 5 Consultazione, protezione e sicurezza dei dati).
Se un membro della famiglia non conferisce procura op-
pure la revoca ulteriormente, occorre procedere a una
scissione della polizza (la persona interessata ricevera per-
tanto una propria fattura dei premi).

La CONCORDIA & libera di accettare o di rifiutare la con-
clusione del contratto online. Non sussiste alcun diritto
all’accesso a myCONCORDIA.

Lutilizzo dell’applicazione & di principio riservato alle e agli
utenti domiciliati in Svizzera o nel Principato del Liechtenstein.

4.  Accesso tecnico e legittimazione

L'accesso tecnico a myCONCORDIA ha luogo via Internet
(browser oppure applicazione) attraverso un provider
scelto dall’utente.

La registrazione & effettuata sul sito web della CONCORDIA.
Dopo aver proceduto alla verifica dell’iscrizione, la
CONCORDIA invia per posta una password iniziale all’utente.
Questa password iniziale consente di attivare il primo ac-
cesso a myCONCORDIA. Successivamente I'utente apre la
sessione per mezzo del numero d’assicurazione, della pas-
sword personale e di un dispositivo mobile per la conferma
dell’iscrizione al fine di accedere ai propri dati e documenti.
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Se il terminale utilizzato lo consente, la connessione all’ap-
plicazione pud essere eseguita per mezzo di dati biometrici
(impronta digitale, riconoscimento facciale, ecc.). Il termi-
nale (computer, smartphone, ecc.) e la rete dell’utente
fanno parte del sistema. Non essendo posti sotto il con-
trollo della CONCORDIA possono costituire un punto di de-
bolezza del sistema. L'utente se ne assume i rischi.

La persona che si legittima per mezzo dei propri dati di
connessione conformemente alla procedura descritta in
precedenza é reputata dalla CONCORDIA autorizzata a uti-
lizzare myCONCORDIA e a usufruire dell’insieme dei servizi
offerti. Questa persona & segnatamente autorizzata a ef-
fettuare delle mutazioni e a consultare i dati e i documenti
messi a disposizione in myCONCORDIA.

La CONCORDIA & autorizzata in qualsiasi circostanza a mo-
dificare i mezzi e la procedura di identificazione.

5.  Consultazione, protezione e
sicurezza dei dati

La CONCORDIA adotta provvedimenti tecnici e organizza-
tivi appropriati per proteggere in modo affidabile i dati e i
documenti della clientela contro gli accessi non autorizzati
o altre elaborazioni illecite dei dati. L'utente accetta che
myCONCORDIA possa essere gestito da un’azienda esterna
e che i dati della clientela siano trasmessi nella misura ne-
cessaria alla collaborazione.

| dati della clientela sono ininterrottamente disponibili a par-
tire dalla prima connessione a myCONCORDIA. Possono
sempre essere visualizzati i dati degli ultimi 36 mesi. Per de-
terminati cambiamenti della situazione familiare (ad esempio
scissione della polizza) la messa a disposizione retroattiva dei
documenti non € garantita.

Le immagini di fatture originali inoltrate per mezzo dell’appli-
cazione sono registrate localmente sul terminale per una
durata massima di un anno oppure - se l'utente non si e
connessa/o all’applicazione per oltre un anno - fino alla
prossima connessione. In caso di reinstallazione dell’appli-
cazione, le immagini sono automaticamente eliminate. In
caso di passaggio a un’altra apparecchiatura, i dati riman-
gono sul vecchio dispositivo e non possono essere richia-
mati su quello nuovo. Lutente pud in qualsiasi momento eli-
minare le immagini registrate nell’applicazione gia prima
della scadenza di tale lasso di tempo.

| dati e i documenti consultati dall’utente in myCONCORDIA
provengono da diversi sistemi della CONCORDIA.

Tutti i membri della famiglia che dispongono di un’autorizzazione
di accesso personale possono consultare in myCONCORDIA
I’insieme dei dati e dei documenti della famiglia, compresi i

dati personali degni di particolare protezione.

Lutente ha il diritto di essere informata/o periscritto in merito
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ai propri dati personali trattati dalla CONCORDIA. Ha pari-
menti il diritto di chiedere la cancellazione e la rettifica dei
dati, cosi come la limitazione del loro trattamento nonché il
diritto alla portabilita dei dati e di opposizione al loro tratta-
mento, salvo che obblighi legali o contrattuali vi si oppongano.
Per presentare una richiesta in tal senso, puo rivolgersi per
iscritto al seguente indirizzo: CONCORDIA, Responsabile della
protezione dei dati, Bundesplatz 15, 6002 Lucerna. In caso di
violazione della legislazione sulla protezione dei dati ha inoltre
la possibilita di presentare un reclamo all’autorita competente.

6. Corrispondenza

Sottoscrivendo il presente contratto online e attivando I'ac-
cesso a myCONCORDIA, I'utente accetta di ricevere d’orain
poi i documenti della CONCORDIA (ad esempio le polizze
assicurative e le fatture dei premi) in forma elettronica in
myCONCORDIA. Fanno eccezione i documenti che, per mo-
tivi tecnici o legali, devono essere recapitati per posta.

Lindirizzo di posta elettronica indicato in occasione della
registrazione & utilizzato all’interno del Gruppo CONCORDIA
esclusivamente per garantire un servizio di qualita e nel
quadro della cura delle relazioni con la clientela. L'indirizzo
di posta elettronica non & utilizzato per I'invio di newsletter.

In caso di disdetta del contratto online, di principio la cor-
rispondenza € nuovamente inoltrata in forma cartacea.

Linsieme delle mutazioni e delle richieste dell’utente in
myCONCORDIA ¢ effettuato in modo giuridicamente valido
senza apposizione della firma di proprio pugno (segnata-
mente in deroga al vigente regolamento dell’assicurazione
delle cure medico sanitarie).

7. Blocco dell’accesso

L'utente puod presentare alla CONCORDIA una domanda di
blocco temporaneo dell’accesso a myCONCORDIA. Le ope-
razioni eseguite fino al blocco non possono essere revocate.

Qualora constati rischi per la sicurezza o possibili abusi da
parte di terze persone (ad esempio hacker), la CONCORDIA
si riserva il diritto di procedere senza preavviso al blocco
temporaneo dell’accesso a myCONCORDIA ai fini della pro-
tezione dei dati.

Qualora I'utente immetta piu volte di seguito dei dati di ac-
cesso erronei, I'accesso a myCONCORDIA ¢ bloccato per
motivi di sicurezza.

Per quanto ammesso dalla legge, la CONCORDIA declina
ogni responsabilita per eventuali danni dovuti al blocco
dell’accesso.

La CONCORDIA pud revocare il blocco dell’accesso in
qualsiasi momento.



8. Costi

myCONCORDIA & messo a disposizione dell’'utente a titolo
gratuito.

E tuttavia possibile che l'utilizzo dell’applicazione generi
dei costi in base alle tariffe dei fornitori di servizi di tele-
comunicazione svizzeri o stranieri scelti dall’'utente. Deter-
minate funzioni dell’applicazione possono infatti eventual-
mente provocare la trasmissione di dati voluminosi e
generare costi elevati qualora il trasferimento abbia luogo
mediante comunicazione di dati.

9. Obblighi di diligenza dell’'utente

Dati di accesso

Rientra nella responsabilita dell’utente tenere segreti i pro-
pri dati di accesso e tutelarli contro un uso abusivo da
parte di terze persone non autorizzate. In particolare, le
password non devono essere scritte o registrate senza pro-
tezione su un terminale (computer, smartphone, ecc.). Inol-
tre I'utente & tenuta/o a modificare regolarmente la pas-
sword personale. Per ragioni di sicurezza le password
devono essere scelte in modo da non poter essere asso-
ciate all’utente.

La CONCORDIA richiama esplicitamente [Iattenzione
dell’utente che sceglie di accedere all’applicazione utiliz-
zando dati biometrici sul fatto che le persone che hanno
proceduto alla registrazione dei propri dati biometrici (im-
pronte digitali, ecc.) nel terminale utilizzato avranno ac-
cesso al contenuto di myCONCORDIA per tutti i membri
della famiglia.

L'utente si assume tutte le conseguenze derivanti dall’uti-
lizzo, anche abusivo e non autorizzato, dei dati di identifica-
zione. Se sussiste il sospetto che i dati di identificazione
siano finiti in mano a terze persone non autorizzate, I'u-
tente e tenuta/o a modificare immediatamente la password
personale e eventualmente a chiedere alla CONCORDIA
che I'accesso a myCONCORDIA sia bloccato.

Obblighi dell’'utente

L'utente & tenuta/o a consultare regolarmente i documenti
registrati in myCONCORDIA e a osservare eventuali termini
impartiti. | documenti sono considerati inoltrati non ap-
pena sono disponibiliin myCONCORDIA. Lutente € respon-
sabile del pagamento puntuale delle fatture ricevute in
myCONCORDIA.

L'utente & tenuta/o a gestire personalmente i documenti
(ad esempio immagini di fatture inoltrate per mezzo dell’ap-
plicazione) che ha messo a disposizione in myCONCORDIA
fino al momento della loro eliminazione automatica (cfr.
I’art. 5 Consultazione, protezione e sicurezza dei dati).

Aggiornamento dei dati in myCONCORDIA
Lutente & tenuta/o senza indugio a registrare in myCONCORDIA

0 a comunicare alla CONCORDIA ogni cambiamento riguar-
dante il domicilio, I'indirizzo di posta elettronica, le coordi-
nate bancarie e ogni altro dato personale.

Sicurezza dei documenti al di fuori di myCONCORDIA
Se I'utente scarica i documenti sul proprio terminale, deve
adottare personalmente i necessari provvedimentiin mate-
ria di sicurezza. La CONCORDIA declina ogni responsabi-
lita per quanto attiene ai documenti registrati al di fuori di
myCONCORDIA (ad esempio terminale, cloud, ecc.).

10. Informazioni riguardanti la sicurezza

L'accesso a myCONCORDIA avviene tramite browser o at-
traverso I'applicazione. La sicurezza assoluta non puod es-
sere garantita neppure se il terminale & perfettamente con-
forme ai pit moderni standard in materia di sicurezza. Per
accedere a myCONCORDIA tramite browser si raccomanda
di servirsi di un terminale diverso da quello utilizzato per la
conferma dell’iscrizione.

La CONCORDIA attira segnatamente I’attenzione dell’u-
tente sui rischi seguenti per quanto concerne l'utilizzo di
myCONCORDIA:

- Conoscenze insufficienti del sistema e misure di sicurezza
carenti sul terminale dell’'utente possono facilitare I’'accesso
non autorizzato ai dati personali. Non € possibile escludere
che, durante I'utilizzo di myCONCORDIA, una terza persona
non autorizzata riesca ad accedere al terminale dell’'utente
senza che quest’ultima/o se ne accorga. Pertanto 'utente &
tenuta/o a mantenere aggiornati i software e i parametri di
sicurezza del proprio terminale e a proteggere quest’ultimo
per mezzo dei programmi previsti a tal fine. Inoltre si sconsi-
glia di connettersi a myCONCORDIA utilizzando una rete
wireless pubblica.

- | dati tra la CONCORDIA e I'utente viaggiano attraverso
una rete aperta e accessibile a chiunque.

- | dati possono essere trasmessi in modo incontrollato ol-
tre confine, anche qualora la persona mittente e la per-
sona destinataria si trovino entrambi in Svizzera. Benché
la trasmissione dei dati tra la CONCORDIA, I'azienda
esterna incaricata e I'utente avvenga in modo cifrato, le
informazioni sul mittente e il destinatario sono trasferite
senza essere cifrate. Di conseguenza & possibile dedurre
I’esistenza di un rapporto commerciale trala CONCORDIA
e I'utente.

- Non e da escludere che I’Internet provider scelto dall’u-
tente analizzi il traffico dei dati.

- La CONCORDIA utilizza il prodotto Firebase Crashlytics
di Google nell’ambito dell’applicazione al fine di analiz-
zare gli errori verificatisi nel programma. In caso di crash
dell’applicazione, diverse informazioni tecniche quali la
versione del sistema operativo, il tipo di apparecchiatura
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e altri dati dell’lhardware sono registrati e trasmessi per
essere analizzati. L'utente ha la possibilita di bloccare la
trasmissione e il trattamento delle informazioni raccolte
da Firebase Crashlytics disattivando il trasferimento di
tali dati nelle impostazioni dell’applicazione.

11.  Responsabilita

La CONCORDIA si premura di mantenere myCONCORDIA
sempre accessibile, ma non pud tuttavia garantire che sia
disponibile in permanenza. In caso d’indisponibilita tempo-
ranea, I'utente non ha diritto all’invio dei documenti perso-
nali in forma cartacea.

La responsabilita della CONCORDIA per eventuali danni de-
rivanti da o relativi a myCONCORDIA e per eventuali danni
risultanti dall’utilizzo di myCONCORDIA (ad esempio errori
di trasmissione, difetti tecnici, disturbi o interruzioni del fun-
zionamento di myCONCORDIA, sovraccarico della rete) &
limitata ai casi di negligenza grave e di dolo. Pertanto &
esclusa ogni ulteriore responsabilita. La CONCORDIA de-
clina ogni responsabilita per le proprie ausiliarie e i propri
ausiliari.

myCONCORDIA pud comprendere dei collegamenti iper-
testuali verso dei siti web esterni che non sono gestiti dalla
CONCORDIA e che non sono connessi a quest’ultima. L'u-
tente attiva tali collegamenti ipertestuali a proprio rischio e
pericolo. | collegamenti ipertestuali sono messi a disposi-
zione unicamente a titolo di cortesia. La CONCORDIA non
€ responsabile della verifica o della valutazione dei conte-
nuti di tali siti web esterni, che non rispecchiano necessa-
riamente la sua opinione. La CONCORDIA declina ogni
responsabilita per il contenuto di questi siti web esterni,
segnatamente per quanto attiene alla sua correttezza e
completezza.

Parimenti la CONCORDIA declina ogni responsabilita per il
gestore della rete.

La CONCORDIA non si assume alcuna responsabilita per i
danni diretti e conseguenti quali, ad esempio, danni dovuti
a download, segnatamente perdita di utile o danni alla re-
putazione.

12.  Marketing
La CONCORDIA si riserva il diritto di inserire contenuti pubbli-
citari in myCONCORDIA.
13. Analisi del comportamento
di navigazione
L'utente prende atto del fatto che i codici HTML/CSS,

JavaScript e altri elementi attivi sono utilizzati per il funzio-
namento di myCONCORDIA. Nel quadro dell’utilizzo di
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myCONCORDIA dei cookie sono installati nella memoria
del terminale dell’'utente, purché lo autorizzi. In caso con-
trario, le funzionalita del portale clienti potrebbero essere
limitate.

L'utente accetta che la CONCORDIA possa, nell’lambito
dell’utilizzo di myCONCORDIA, fornire, raccogliere, trat-
tare e sfruttare dati di monitoraggio anonimi (compreso
I’indirizzo IP) ai fini dell’ottimizzazione di myCONCORDIA e
dell’analisi statistica. | dati di monitoraggio non consen-
tono di identificare I'utente e hanno unicamente lo scopo
di dare informazioni generali sul comportamento di navi-
gazione (ad esempio sulla frequenza dell’utilizzo di
myCONCORDIA). Tali dati costituiscono una base per pro-
cedere a delle valutazioni statistiche anonime e servono a
migliorare myCONCORDIA.

L'utente ha la possibilita di disattivare la trasmissione ad
Adobe e il trattamento da parte di Adobe dei dati riguar-
danti 'utilizzazione di myCONCORDIA. A tal fine occorre
disattivare la trasmissione di tali dati nelle impostazioni di
myCONCORDIA. Inoltre puo impedire che i cookie siano
memorizzati modificando le impostazioni del suo browser.
In tal caso, le funzionalita di myCONCORDIA potrebbero
tuttavia essere limitate.

14.  Modifiche delle Condizioni generali

La CONCORDIA siriserva il diritto di modificare in qualsiasi
momento le presenti CG. Tali adeguamenti sono comuni-
cati secondo modalita appropriate (ad esempio per via
elettronica). Non appena rese note, le nuove disposizioni
sono reputate accettate tacitamente a partire dal succes-
sivo utilizzo di myCONCORDIA.

15. Disdetta del contratto online

Disdetta da parte dell’'utente

L'utente puo disdire il contratto online in qualsiasi mo-
mento. La richiesta in tal senso pud essere presentata at-
traverso myCONCORDIA oppure per iscritto. L'accesso a
myCONCORDIA, ovvero tanto al portale clienti quanto
all’applicazione, & interrotto dopo che ci € pervenuta la ri-
chiesta di disdetta. L'accesso a myCONCORDIA ¢ tuttavia
garantito fino alla fine del mese che segue la disdetta. La
sola disinstallazione dell’applicazione non costituisce una
disdetta di myCONCORDIA.

Non appena I’'accesso ¢ stato interrotto, tutti i documenti
sono nuovamente inoltrati esclusivamente in forma carta-
cea. Pertanto la responsabilita di scaricare i dati di cui ha
bisogno da myCONCORDIA incombe all’utente.

LU'ex utente che desidera accedere nuovamente a
myCONCORDIA deve procedere a una nuova registrazione.
| dati e i documenti saranno disponibili in myCONCORDIA
unicamente da quel momento.



Disdetta da parte della CONCORDIA
La CONCORDIA puo disdire il contratto online in qualsiasi
momento.

Laccesso a myCONCORDIA ¢ interrotto segnatamente
quando non c’¢ pil alcun rapporto assicurativo tra
la CONCORDIA e l'utente o le persone rappresentate
dall’utente.

16. Riserva di disposizioni legali

Sono fatte salve eventuali disposizioni legali imperative che
disciplinano il contenuto, il funzionamento o I'utilizzo di
myCONCORDIA.

17.  Foro competente e diritto applicabile

Il presente contratto sottosta al diritto svizzero. Il foro com-
petente esclusivo & Lucerna, fatti salvi i fori legali imperativi.

CONCORDIA

la vostra salute, la nostra priorita

Bundesplatz 15

6002 Lucerna

Telefono +41 41 228 01 11
www.concordia.ch
info@concordia.ch
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